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Gérer votre boite de réception en quarantaine

Ce chapitre décrit comment vérifier vos messages en quarantaine, classer des messages en
tant que pourriels ou non et modifier vos préférences d'utilisateur en se servant de l'interface du
Filtre CoopTel. Ce chapitre contient les sujets suivants :

= Réception de messages du Filtre CoopTel dans la prochaine section.

= Utilisation de l'interface des messages en quarantaine a la page 3.

= Changer vos préférences d'utilisateur a la page 5.

= Utilisation de Microsoft Outlook et Lotus Notes pour classer les messages a la page 8.

Réception de messages du Filtre CoopTel

Le Filtre CoopTel vous envoie les deux types de messages suivants :
= Message d’'accueil

= Rapport sommaire des messages en quarantaine

Message d’accuell

La premiere fois que le Filtre CoopTel met en quarantaine un courriel a votre intention, le
systéeme vous envoie un message d’accueil dont I'objet indique : «Information sur le compte
utilisateur en quarantaine». Ce message d’accueil contient I'information suivante :

Bienvenue au Barracuda Spam Firewall. Ce message contient I'information nécessaire
pour accéder a votre «Spam en quarantaine et préférences».

Votre compte a été créé avec le nom d'utilisateur et le mot de passe suivant :
Nom d'utilisateur : «votre courriel»

Mot de passe : «votre mot de passe par défaut»

Accéder votre Spam en quarantaine directement en utilisant le lien suivant :

http://216.144.115.22:8000/

IMPORTANT :

Le Filtre CoopTel vous fournit automatiguement I'information pour la connexion (nom
d'utilisateur et mot de passe) et le lien pour accéder a I'interface en quarantaine. Vous devriez
sauvegarder ce courriel car les prochains messages du systeme ne contiendront pas votre
information pour la connexion.
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Utilisation de I'interface en quarantaine

Rapport sommaire des messages en quarantaine

Le Filtre CoopTel vous envoie quotidiennement un rapport sommaire des messages en quarantaine pour
que vous puissiez voir les messages que vous n'avez pas regus. Depuis le rapport sommaire vous
pouvez ajouter des messages a votre liste blanche, supprimer des messages et faire livrer des messages
a votre boite de réception.

L'image ci-dessous démontre un exemple d'un rapport sommaire des messages en quarantaine.

Cliquez ici pour accéder a votre interface

en quarantaine pour ajuster vos préférences

et classer des messages
Comres 2 Sélectionner pour livrer, ajouter a votre liste

AR blanche ou supprimer les messages en quarantaine

Compte: nom@cooptel.qc.ca

Woici le sommaire de vos courriels en quarantaine pqdur la période de Barracuda Spam Firpwall.

Vous avez 7 messages dans votre boite d'arrivée dgs mises en quarantaine.|

» Cliguez le lien Livrer pour recevoir le messagg dans votre boite d'arrivée.

Cliguez le lien Correspondants éprouvés polr recevoir le message dans votre bdite d'arrivée et porter l'expéditeur sur |a liste des
correspondants éprouvés: les messages de cqt expéditeur ne seront plus mis en quarantaine.

Cliguez le lien Supprimer pour effacer le mesfage de |a liste des mises en guaranfaine.

Les messages datanf de plus EliewjD’]E:h?siégfnﬁtisﬁﬁbiﬁﬁaé_:s}

Date de réception Expedieas Bhjct

Actions

«

"ehillip Wosd" <ustilaginaces=@ry= Micpsoft 0ffice 2007 Professlonal 79 5, Sav3 799,9‘

08/30/07 14:52:51

08/30/07 14:50:30 igdf@gestar.go.ca’ <igdf@gestar.g Devednaz maitre de la gestion de vos documents

"Businsss customars erttzam” Fir 1
02/30/07 14:20.16 Businsss custemsrs support t=am Bank Omaha

Livrer Corresp. & £s Supprimsr

08/30/07 14:19:32 il o EoE— e o bl ok ekt Livrer Correso. éorouvés Supprimsr

02/30/07 14:05:42 FacoanpusKacunc <migalivanoatKnyd X¥ATO Livrer Corresp. éorouvés Supprimar

08/30/07 14:01:15 MNews" <newsletter@zariyon.com> MNewf 30 August 2007 (8 shahrivar 1386) B TP B A AT e FrS S s P TEre,

S T T T | = :
08/30/07 13:33:56 Sarigul” =info@mustafasarigul.com Demphkratik CHP Hareketi

£z Supprimsr

»
»
Pour afficher tout le contenu de votre boite de réception des mises en quarantaine ou gérer vos préférenceas, cliquez ici.

Utilisation de I'interface des messages en quarantaine

A la fin de chaque rapport sommaire des messages en quarantaine, se trouvera un lien vers l'interface
des messages en quarantaine ou vous pourrez fixer des préférences supplémentaires et classer des
messages en tant que pourriels ou non.

Connexion a l'interface des messages en quarantaine
Pour vous connecter a l'interface des messages en quarantaine :

1. Cliquez sur le lien fourni a la fin du Rapport sommaire des messages en quarantaine (voyez
I'image ci-dessus).

Résultat : La page de connexion apparait.
2. Entrez votre nom d'utilisateur et votre mot de passe et cliquez sur Connexion.

Votre information de connexion se trouve dans le message d'accueil que le Filtre CoopTel vous a
envoyé.
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Utilisation de I'interface en quarantaine

Gérer votre boite de réception des messages en quarantaine

Aprés avoir fait votre connexion a 'interface des messages en quarantaine, sélectionnez 'onglet
ARRIVEES MISES EN QUARANTAINE pour voir la liste de vos messages en quarantaine. Lorsque vous
commencez a utiliser cette interface, vous devriez vérifier la liste quotidiennement et classer tous les
messages possibles.

Le Filtre CoopTel a un moteur d’apprentissage qui apprend comment gérer les futurs messages a partir
de ceux que vous classez en tant que pourriels ou non. Le moteur d'apprentissage devient plus efficace
avec le temps car vous montrez au systéeme comment classer les messages et vous indiquez les
reglements basés sur votre liste de correspondants éprouvés/bloqués

Cliquer sur un courriel fait apparaitre le message.

Le tableau suivant décrit les actions que vous pouvez faire a partir de cette page.

Action Description

Livrer Livre le message sélectionné a votre boite de réception standard.

Note : Si vous désirez classer un message ou |'ajouter a votre liste corresp.
éprouveés, assurez-vous de le faire avant de faire livrer le message a votre boite
de réception. Lorsque le Filtre CoopTel livre un message, il est enlevé de votre
liste de messages en quarantaine.

Corresp. Ajoute le message sélectionné a votre liste correspondants éprouvés pour que tous les
éprouvés futurs courriels de cet expéditeur ne soient pas mis en quarantaine, sauf si le message
contient un virus ou un type de fichier interdit.

Le Filtre CoopTel ajoute I'adresse courriel de I'expéditeur (exactement comme il
apparait dans le message) a votre liste blanche personnelle.

Notez que certains envois commerciaux peuvent provenir d’'un de plusieurs serveurs
tels que mail3.abcbank.com et un message subséquent peut venir de
mail2.abcbank.com. Voir la section sur la gestion de vos listes correspondants
éprouvés/bloqués pour des conseils sur la facon de définir les listes pour une plus
grande efficacité.

Supprimer Supprime le message sélectionné de votre liste de messages en quarantaine. La
raison principale de supprimer des messages est pour vous aider a savoir quels
messages vous avez vu.

Important Vous ne pouvez pas récupérer les messages supprimes.

Whitelist/Not  Classe le message sélectionné comme non-pourriel.

Spam
Note : Certains envois commerciaux en nombre peuvent étre considérés comme utiles
par certains utilisateurs et en tant que pourriels pour d’autres. Au lieu de classer des
envois commerciaux en nombre, ¢a peut s'avérer plus efficace de I'ajouter a votre liste
blanche (si vous préférez recevoir de tels messages) ou a votre liste noire (si vous
préférez ne pas les recevoir).

Classifier Classe le message sélectionné en tant que pourriel.

pourriel
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Modifier vos préférences d'utilisateur

Modifier vos préférences d’utilisateur

Apres avoir fait votre connexion a l'interface des messages en quarantaine, vous pouvez utiliser I'onglet
PREFERENCES pour modifier le mot de passe de votre compte, modifier vos arrangements pour les messages en
guarantaine et pourriels, et gérer vos listes de correspondants éprouvés/bloqués.

Modifier votre mot de passe pour votre compte
Pour modifier votre mot de passe pour votre compte, choisissez une des options suivantes :

= Sur la page de connexion a l'interface des messages en quarantaine, cliquez sur Créer un nouveau
mot de passe, ou

= Apres avoir fait votre connexion a l'interface des messages en quarantaine, allez a
PREFERENCES->Mot de passe.

Dans les champs fournis, inscrivez votre mot de passe actuel et votre nouveau mot de passe deux
fois. Cliguez sur Sauvegarder changements lorsque terminé.

Note : Modifier votre mot de passe met fin aux liens dans vos rapports sommaires sur les messages en
guarantaine actuels et vous ne pourrez pas supprimer, livrer ou ajouter a votre liste blanche des messages
de ces rapports. Les prochains rapports sommaires sur les messages en quarantaine contiendront des
liens mis & jour que vous pourrez utiliser comme avant.

Modifier vos parameétres des messages en quarantaine

Le tableau suivant décrit les parametres des messages en quarantaine, vous pouvez les modifier dans I'onglet
PREFERENCES->Mises en quarantaine.

Parametre des
messages en Description
guarantaine

Activer/Désactiver Sile Filtre CoopTel met en quarantaine vos messages.

la mise en Si vous sélectionnez Oui, le Filtre CoopTel ne livre pas les messages en quarantaine dans

guarantaine votre boite de réception générale, mais vous pouvez voir ces messages sur l'interface des
messages mis en quarantaine ou sur les rapports sommaires des messages mis en
guarantaine.
Si vous sélectionnez Non, tous les messages qui auraient été mis en quarantaine pour vous
sont livrés a votre boite de réception générale avec I'objet indiquant le préfixe [QUAR].

Avis de mise en La fréquence avec laquelle le Filtre CoopTel vous envoie les rapports sommaires des
guarantaine messages en quarantaine. Le paramétre est fixé pour quotidien. Le Filtre CoopTel enverra
des rapports sommaires seulement quand un ou plusieurs de vos courriels auront été mis en
guarantaine.
Si vous sélectionnez Jamais, vous pourrez voir vos messages en quarantaine a partir de
l'interface des messages en quarantaine, mais vous ne recevrez pas de rapports sommaires
de messages en quarantaine.

Adresse de L'adresse courriel que le Filtre CoopTel devrait utiliser pour livrer votre rapport sommaire de
réception messages en quarantaine.

Langage par La langue dans laquelle vous désirez recevoir vos notifications de quarantaine.

défaut Ce parametre fixe aussi le code par défaut pour gérer des jeux de caractéres inconnus

durant le filtrage. Toutes notifications par courriel du Filtre CoopTel sont dans le code UTFS8.
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Modifier vos préférences d'utilisateur

Activer et désactiver vérification de pourriel dans votre courriel

Si vous ne désirez pas que le Filtre CoopTel vérifie vos courriels pour du contenu pourriel, vous pouvez
désactiver le filtre pourriel & partir de la page PREFERENCES-Contrdle antipourriel. De cette page, vous
pouvez aussi modifier les niveaux de valeurs pourriels par défaut, qui déterminent quand vos courriels sont
marqués, mis en quarantaine ou bloqués.

Lorsque le Filtre CoopTel recoit un courriel pour vous, il lui donne une valeur de probabilité que ce soit un
pourriel. Ces valeurs peuvent varier de 0 (définitivement pas un pourriel) jusqu’a 10 ou plus haut (définitivement
un pourriel). A partir de la valeur donnée, le Filtre CoopTel autorise le message, le met en quarantaine ou
blogue ce message.

Un parametre de 10 pour n'importe quel paramétre désactive cette option.

Le tableau suivant décrit les champs sur la page PREFERENCES-> Contrdle antipourriel.

Paramétre Description

Activer/Désactiver Sélectionnez Oui pour que le Filtre CoopTel vérifie vos courriels pour détecter des

filtrage pourriels.

antipourriel Sélectionnez Non, pour que tous les messages soient livrés a vous sans étre vérifiés
pour des pourriels.

Pénalité

antipourriel

Utiliser valeurs
par défaut

Etiquette de
pénalité

Pénalité de mise
en quarantaine

Pénalité de
blocage

Sélectionnez Oui pour utiliser les niveaux de valeurs par défaut. Pour configurer les
niveaux de valeurs vous-méme, sélectionnez Non et faites les modifications désirées
dans la section Niveaux de valeurs pourriels ci-dessous.

La valeur par défaut est 2.5.

Les messages avec un niveau au-dessus de ce seuil, mais en-dessous du seuil de
guarantaine sont livrés a vous avec la mention [*** Possibilité de courriel non sollicité ***]
dans I'objet. N'importe quel message avec une valeur en dessous de ce parameétre est
automatiqguement autorisé.

La valeur par défaut est 2.5.

Les messages avec une valeur au-dessus de ce seuil mais en-dessous du seuil pour étre
bloqués seront transférés a votre boite de réception en quarantaine.

Pour activer la fonction quarantaine, ce parameétre doit avoir une valeur moins élevée que
le seuil pour bloquer un message.

La valeur par défaut est 7.

Les messages avec une valeur au-dessus de ce seuil ne seront pas livrés a votre boite
de réception. Dépendant de la fagon que le systéme est configuré, le Filtre CoopTel peut
alerter I'expéditeur et vous-méme qu'un message bloqué n'a pu étre livré.

Application de la méthode bayésienne de Barracuda

Réinitialiser

Cliquez Réinitialiser pour enlever vos réglements Bayesian appris par le Filtre CoopTel
depuis l'installation.

Sauvegarde de la base de données bayésienne

Sauvegarder base
de données
bayésienne
Restaurer base de
données

Cliqguez Sauvegarder pour télécharger une copie de votre base de données Bayesian a
votre systeme local. Cette copie sauvegardée peut ensuite étre téléchargée a n'importe
guel Filtre CoopTel, incluant celui-ci, en cas d’'une installation Bayesian endommagée.
Cliquez sur Parcourir, pour sélectionner le fichier sauvegardé qui contient votre base de
données Bayesian et puis cliqguez Télécharger maintenant pour télécharger vos
parameétres Bayesian a ce Filtre CoopTel.

Ce n’est pas nécessaire que le fichier sauvegardé provienne de ce Filtre CoopTel, ni de
la méme base de données de I'utilisateur.
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Modifier vos préférences d'utilisateur

Ajouter des adresses courriels et domaines a vos listes de correspondants
éprouvés/bloqués

La page PREFERENCES-> correspondants éprouvés/bloqués vous permet de spécifier les adresses courriels
et domaines desquels vous désirez ou non recevoir des courriels.

Type de liste  Description

Adresses de La liste d’adresses courriels ou domaines desquels vous désirez toujours recevoir des

courriel et messages. La seule raison pour laquelle le Filtre CoopTel bloque un message de
domaines guelgu’un sur votre liste blanche est lorsque le message contient un virus ou un fichier
permis interdit.
Adresses de La liste d’expéditeurs desquels vous désirez ne jamais recevoir des messages. Le Filtre
courriel et CoopTel se débarrasse immédiatement de messages d’expéditeurs sur votre liste noire.
domaines Ces messages ne sont pas marqués ou mis en quarantaine et ne peuvent étre récupérés.
bloqués L’expéditeur ne recoit pas d’avertissement que ce message a été supprimeé et vous non
plus.

La seule raison pour laquelle une adresse courriel sur votre liste noire est livrée est que
cette adresse apparait aussi sur votre liste blanche.

Pour ajouter des expéditeurs a vos listes éprouvés/bloqués, suivez ces étapes :
1. Allez & la page PREFERENCES-> correspondants éprouvés/bloqués.
Les adresses déja sur vos listes éprouvés/bloqués apparaissent sur cette page.

2. Pour supprimer une entrée sur votre liste éprouvés/bloqués, cliquez sur I'icobne d’'une poubelle a coté de
I'adresse.

3. Pour ajouter une entrée, taper une adresse courriel dans le champ approprié et cliqguez sur le bouton
Ajouter correspondant.

Conseils pour spécifier les adresses
Lorsque vous ajoutez des adresses a vos listes éprouvés/bloqués, notez les conseils suivants :

» Sivous entrez une adresse courriel compléte, tel que johndoe@yahoo.com, seulement cet utilisateur
est spécifié. Si vous entrez seulement le domaine, tel que yahoo.com, tous les utilisateurs dans ce
domaine sont spécifiés.

=  Sivous entrez un domaine tel que cooptel.qc.ca, tous les sous-domaines sont aussi inclus, tel que
support.cooptel.qc.ca et test.cooptel.qc.ca.

= Des envois en nombre proviennent souvent de domaines qui ne ressemblent pas au nhom du site Web
de la compagnie. Par exemple, vous pourriez désirer recevoir des envois de historybookclub.com, mais
VOUS Verrez que ce site envoie ces courriels a partir du domaine hbcfyi.com. Vérifier le De: d'un courriel
gue vous avez recu que vous essayez de mettre sur votre liste blanche ou noire pour déterminer quoi
entrer.

Modifier la langue de I'interface de messages en quarantaine

Vous pouvez modifier la langue de votre interface de messages en quarantaine en sé€lectionnant une langue du
menu déroulant dans le coin haut a droite des onglets BOITE DE RECEPTION DE MESSAGES EN
QUARANTAINE et PREFERENCES. Le choix de langues inclus sont : le chinois, le japonais, I'espagnol, le
francais, etc.

La langue que vous sélectionnez s'applique seulement a votre interface de messages en quarantaine
individuelle. L'interface d’aucun autre utilisateur est affectée.
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Utiliser Microsoft Outlook et Lotus Notes pour classer vos messages

Utiliser Microsoft Outlook et Lotus Notes pour classer vos messages

Plut6t que d'utiliser votre boite de réception de messages en quarantaine pour classer vos
messages, vous pouvez télécharger un plugiciel qui vous permet de classer vos messages a partir
de votre application Lotus Notes ou Microsoft Outlook version compléte (ne fonctionne pas avec
Outlook Express).

Téléchargement du plugiciel
Pour télécharger le plugiciel nécessaire pour classer les messages a partir de Microsoft Outlook ou

Lotus Notes, allez a la page de connexion de l'interface de I'administration et cliquez sur le lien en-
dessous de I'information de connexion, tel que démontré dans I'exemple suivant :

Ouverture de session
Weuillez indiquer ci-dessous wotre adresse de courriel et

votre mot de passe. Si vous &tes un administrateur,
indiquez le nom d'utilisateur et le mot de passe appropriés.
Langue: | Francais |
Mom d'utilisateur:

Mot de passe:

[ Ouverture de session ]

Remarque: Si vous avez oublié votre mot de passe, ou si
vous n'avez pas de mot de passe, indiquez, a la section de
l'utilisateur ci-dessus, votre adresse de courriel et cliquez
sur "Créer un nouveau mokt de passe". Vous recevrez par
courriel votre nouveau mot de passe.

[ Créer un nouveau mot de passe ]

Obtenez les plugins de messagerie client ici

Utiliser le plugiciel Microsoft Outlook et Lotus Notes

Lorsque vous aurez téléchargé et installé le plugiciel, vous pouvez commencer a classer les
messages en utilisant ces boutons dans votre client Microsoft Outlook ou Lotus Notes : . Le premier
bouton (vert) marque les messages comme non-pourriels et le deuxieme (rouge) marque les
messages comme pourriels.

Le plugiciel Microsoft Outlook et Lotus Notes est configuré automatiquement a :

= Mettre sur votre liste blanche les adresses courriel associées avec les messages envoyés
et les nouveaux contacts

= Déplacer les messages marqués pourriels dans votre dossier Eléments supprimés

= Mettre sur votre liste blanche les adresses courriel dans ‘De :’ dans les messages marqués
non-pourriels.

Vous pouvez modifier le comportement par défaut du plugiciel Outlook en allant au menu Outils
dans votre client Outlook et en sélectionnant I'onglet Options|Spam Firewall.
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